


Dutch Cybersecurity Assembly

e Oprichting van de DCA in 2021 met focus op verhoging van
Nederlandse cybersecurity en -weerbaarheid

¢ Samenwerking met belangrijke stakeholders: brancheverenigingen,
security-aanbieders, overheidsinstanties, en toonaangevende MSP’s

® Streven naar betere cyberweerbaarheid via combinatie van mensen,
processen en technologie

¢ Inzet van werkgroepen voor praktische oplossingen binnen
cybersecurity domein

¢ Specifieke aandacht voor NIS2 richtlijn en impact op organisaties
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Wat is NIS2 ?

Europese richtlijn om de cyber weerbaarheid in Europa te vergroten

NIS2 is een 2e generatie van de Europese Netwerk en Informatie Systemen richtlijn
NIS2 besloten in EU, lidstaten nu bezig met locale wetgeving.

NIS2 van kracht in heel Europa 17 October 2024

Nederland redt invoering lokale wetgeving niet voor 17 October




Sectoren NIS-2

Sectoren bijlage 1

Sectoren bijlage 2

Essentiele entiteiten

- Kritiek

- Groot (250+/EUR50M)
- Toezicht voor en na

Belangrijke entiteiten

- Middelgroot
(50+/EURT0M)

- Toezicht achteraf




MSP en MSSP is nu onderdeel van NIS2

(44)

Onder de dienstverleners spelen aanbieders van beheerde beveiligingsdensten (“managed
security services providers" - MSSP's) op het gebied van bijvoorbeeld incidentrespons,
penetratietesten, beveiligingsaudits en consultancy en bijzonder belangrijke rol in het bijstaan
van entiteiten bij hun inspanningen om incidenten op te sporen en erop te reageren. Deze
MSSP's zijn echter ook zelf het doelwit geweest van cyberaanvallen en vormen door hun nauwe
integratie in de activiteiten van de exploitanten en bijzonder cyberbeveiligingsrisico. De
entiteiten moeten daarom meer zorgvuldigheid betrachten bij de selectie van een MSSP.



Wat is de basis van NIS2 ?

L)

Zorgplicht Meldplicht




Non-compliance NIS2

Management
persoonlijk
aansprakelijk

Maximale boetes
€10M of 2% Omzet




Wat betekent dit voor MSP's ?

Definitie van een MSP ?
MKB bedrijven welke onder NIS2 vallen maken veelal ook gebruik van een MSP

Bewustwording m.b.t. Cyber weerbaarheid zal toenemen

Samenleving als geheel zal baat hebben bij een verhoogd besef rondom cyber
weerbaarheid en de gevolgen en keuzes welke dat met zich mee brengt



o CONSULTATIE (DCA) : Mei ?

¢ NISDUC Den Haag 23-24 April









SECURE? tot stand gekomen door:
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SECURE?

Inventariseer kwetsbaarheden
Voorkom virussen en malware
Herstel je bedrijfsvoering

Kies veilige instellingen

Voer updates uit

Beperk toegang

Training en educatie




Gebruik NIS2 mede om eigen cyberweerbaarheid en processen op orde te brengen

(Pro-) actief communiceren aan bedrijven en voorlichting over maatregelen

Risico management m.b.t. bedrijven in portfolio / acquisitie

Mogelijke uitbreiding van tech stack voor additionele veiligheid

lI!i




SECURE?7 / NIS2

Inventariseer kwetsbaarheden

RapidFireTools
RocketCyber

Vonahi
IT Glue

Voorkom virussen en malware

Datto EDR
RocketCyber

Graphus / SaaS defense

Herstel je bedrijfsvoering

Datto Continuity (BCDR,
SaaS, Azure)

Unitrends / Spanning
IT Glue

Kies veilige instellingen

Datto RMM
Kaseya VSA

Compliance Manager

Voer updates uit

Datto RMM / Kaseya VSA
NOC Services

Datto Networking

Beperk toegang

Datto SecureEdge

Autotask PSA / Kaseya BMS
IT Glue

Qa@ade@adae

Training en educatie

KASEYA —IT & SECURITY MANAGEMENT SOFTWARE

Bullphish IDAgent
Darkweb Scanning

-
<~

WWW.KASEYA.COM Kaseya



Handige Links

® Dutch Cybersecurity Assembly website

¢ Rijksinspectie Digitale Infrastructuur (RDI)

® Doe de NIS2 zelfevaluatie of het voor jou van toepassing is

¢ Check met de NIS2 Quickscan de status van je cyberweerbaarheid



https://dutch-cybersecurity-assembly.nl/
https://regelhulpenvoorbedrijven.nl/NIS-2-NL/
https://www.rdi.nl/actueel/nieuws/2024/02/29/nis2-quickscan-helpt-organisaties-bij-voorbereiding-op-nieuwe-cyberwet

NIS2 Quickscan voorbeeld rapp

Scores

Onderwerp Uw Referentie
Score Score

Governance: Goedkeuren maatregelen bestuursorgaan o 2
Governance: Bestuursorganen opleiden o 3
Beleid risicoanalyse en beveiliging van informatiesystemen [} q
Incidentbehandeling o 3
Bedrijfscontinuiteit o q
De beveiliging van de toeleveringsketen o 3
Beveiliging van netwerk- en informatiesystemen [} 3
Beoordelen effectiviteit van maatregelen o 3
Cyberhygiéne en opleiding o 3
Cryptografie en encryptie o 3
Beveiligingsaspecten voor personeel, toegangsbeleid en beheer van [} q
activa
Authenticatieoplossingen en communicatiesystemen binnen de o 3
arganisatie
Meldingsprocedure: Significante incidenten [} 1
Rapportageverplichtingen: Ze snel mogelijk meedelen maatregelen o 1

Governance: Goedkeuren maatregelen bestuursorgaan

Score: Werk aan de winkel

Doel en watkan ik doen?

Het doel van een governancebeleid voor netwerk- en informatiebeveiliging is dat de
verantwoordelijkheden voor het initiéren en/of beslissen van de uit te voeren cybersecurity
beheersmaatregelen zijn belegd. Beschrijf in een governancebeleid minimaal:

- hoe je stuurt,

- handelt,

- beheert,

- verantwoordt en

- toezicht houdt

op de cybersecurity doelstellingen. (conform artikel 2o lid 1 van de NiSz-richtlijn).

Governance: Bestuursorganen opleiden

Score: Werk aan de winkel

Doel en watkan ik doen?

NISz-richtlijn in artikel 2o lid 2 schrijft voor dat de leden van bestuursorganen

voldoende cybersecuritykennis en -ervaring hebben om weloverwogen beslissingen te kunnen nemen.
Stel daarom een passend opleidingsplan of individueel lcopbaantraject op om de leden van je
bestuursorgaan voldoende kennis en vaardigheden te laten verwerven om cyberrisico's te kunnen
identificeren en te beoordelen. Daarnaast verlangt de richtlijn dat organisaties ook werknemers

aanmoedigt om soortgelijke kennis te verwerven.

Beleid risicoanalyse en beveiliging van informatiesystemen

Score: Werk aan de winkel



MSPs omarmen SECURE7/

Bruinsma Kantoor Efficiency

Heeft uw bedrijf de basis al op orde? Vori
Cybersecurity Assembly het SECURE7
beveiligingsmaatregelen die voor ALLE b

Als Bruinsma ondersteunen wij dit initiatie
onze klanten om zich ‘E cyberweerbaarde
frameworks.

Weten hoe wij deze 7 basismaatregelen b
contact met ons op! https://Inkd.in/eQDF

#cyberweerbaar #ondernemeninharder
See translation

SECURE7

Aandeslagr

Informeervia

@ Jenna v

reugdenhil and 6 others

. Sbit Hospitality ICT Services
QOsbit
a-®

De Dutch Cybersecurity Assembly biedt een ¢
maatregelen ontworpen om bedrijven te onders
hun cyberweerbaarheid.

"Door de implementatie van SECURE7 dragen v
gestandaardiseerde aanpak en zichtbaarheid vi
veiligheidsmaatregelen, ondersteund door een
experts en instanties binnen de Nederlandse cy

Aldus de initiatiefnemers Hans ten Hove, VP C
Datto/Kaseya, en Witold Kepinski, Director Co

Als lid van de DCA werken we samen vanuit de
van mensen, processen en technologie een bef]

digitaliserende wereld kunnen waarborgen.

#sbit #hospitality #cybersecurity

See translation

Maatrec
SECURE

ANLIT
635 followers

4d- ®

De SECURE? zijn zeven basisprincipes die
gebruiken om te bepalen in hoeverre hun

NS
ANCm

Inventariseer ki

Voorkom virusg

Herstel je bedri

Kies veilige ins

Voer updates u

Beperk toegand

Training en ed

@O Jenna Vreugdenhil and 26 others

TSH

2 followers

- ®
We are proud to announce that today the Dutch
launched its #SECURE7 guidelines for improving
collaboration between MSP's, Dutch Governmer
market. As one of the launching partners, TSH ¢
of these guidelines, the 7 values MSP's embrace
clients.

We are proud and happy to have been able to cc
in raising awareness regarding cybersecurity. Or
and by sharing a common goal, together we as !
companies from the risks of cybercrime. #Brigh

https://Inkd.infeaDDepHy

TSH launching partner of Dutch Cybersecurity
improving cybersecurity - TSH

tsh.eu « 2 min read

~_ Hallo committeert zich als Managed Service Provider aan de SECURET
beveiligingsprincipes. Het DCA (Dutch Cybersecurity Assembly) heeft deze
principes opgesteld om de mate van cybersecurity bij organisaties te
beoordelen en te verbeteren. Lees het volledige persbericht op onze website
&J https://inkd.infeRBPSNrS

#HalloICT #Persbericht #MSP #DutchCybersecurityAssembly

See translation

Wij hebben ons gecommiteerd

SECURE7?

hallo eu

e@ Mario N jman

1comment « 2
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