


Dutch Cybersecurity Assembly

Oprichting van de DCA in 2021 met focus op verhoging van 
Nederlandse cybersecurity en -weerbaarheid

Samenwerking met belangrijke stakeholders: brancheverenigingen, 
security-aanbieders, overheidsinstanties, en toonaangevende MSP’s

Streven naar betere cyberweerbaarheid via combinatie van mensen, 
processen en technologie

Inzet van werkgroepen voor praktische oplossingen binnen
cybersecurity domein

Specifieke aandacht voor NIS2 richtlijn en impact op organisaties



NIS2



Wat is NIS2 ?

Europese richtlijn om de cyber weerbaarheid in Europa te vergroten

NIS2 is een 2e generatie van de Europese Netwerk en Informatie Systemen richtlijn

NIS2 besloten in EU, lidstaten nu bezig met locale wetgeving.

NIS2 van kracht in heel Europa 17 October 2024

Nederland redt invoering lokale wetgeving niet voor 17 October



Sectoren NIS-2

Essentiele entiteiten
- Kritiek
- Groot (250+/EUR50M)
- Toezicht voor en na

Belangrijke entiteiten
- Middelgroot 

(50+/EUR10M)
- Toezicht achteraf

Sectoren bijlage 1 Sectoren bijlage 2

• Energie
• Transport
• Bankwezen
• Infrastructuur financiële markt
• Gezondheidszorg
• Drinkwater
• Digitale infrastructuur
• Beheerders van ICT-diensten
• Afvalwater
• Overheidsdiensten
• Ruimtevaart

• Digitale aanbieders
• Post- en koeriersdiensten
• Afvalstofenbeheer
• Levensmiddelen
• Chemische stoffen
• Onderzoek
• Vervaardiging / manufacturing



MSP en MSSP is nu onderdeel van NIS2

(44) Onder de dienstverleners spelen aanbieders van beheerde beveiligingsdensten ("managed 
security services providers" - MSSP's) op het gebied van bijvoorbeeld incidentrespons, 
penetratietesten, beveiligingsaudits en consultancy en bijzonder belangrijke rol in het bijstaan 
van entiteiten bij hun inspanningen om incidenten op te sporen en erop te reageren. Deze 
MSSP's zijn echter ook zelf het doelwit geweest van cyberaanvallen en vormen door hun nauwe 
integratie in de activiteiten van de exploitanten en bijzonder cyberbeveiligingsrisico. De 
entiteiten moeten daarom meer zorgvuldigheid betrachten bij de selectie van een MSSP.



Wat is de basis van NIS2 ?

Zorgplicht Meldplicht



Non-compliance NIS2

Maximale boetes 
€10M of 2% Omzet

Management 
persoonlijk 

aansprakelijk 



Wat betekent dit voor MSP’s ?

Definitie van een MSP ?

MKB bedrijven welke onder NIS2 vallen maken veelal ook gebruik van een MSP

Bewustwording m.b.t. Cyber weerbaarheid zal toenemen

Samenleving als geheel zal baat hebben bij een verhoogd besef rondom cyber 
weerbaarheid en de gevolgen en keuzes welke dat met zich mee brengt



Next

CONSULTATIE (DCA) : Mei ?

NISDUC Den Haag 23-24 April





SECURE7



SECURE7 tot stand gekomen door:



SECURE7

Inventariseer kwetsbaarheden

Voorkom virussen en malware

Herstel je bedrijfsvoering

Kies veilige instellingen

Voer updates uit

Beperk toegang

Training en educatie



Gebruik NIS2 mede om eigen cyberweerbaarheid en processen op orde te brengen

(Pro-) actief communiceren aan bedrijven en voorlichting over maatregelen

Risico management m.b.t. bedrijven in portfolio / acquisitie

Mogelijke uitbreiding van tech stack voor additionele veiligheid



CLICK TO EDIT MASTER TITLE STYLE

16 KASEYA – IT & SECURITY MANAGEMENT SOFTWARE WWW.KASEYA.COM

Inventariseer kwetsbaarheden
• RapidFireTools
• RocketCyber

• Vonahi
• IT Glue

Voorkom virussen en malware
• Datto EDR
• RocketCyber

• Graphus / SaaS defense

Herstel je bedrijfsvoering
• Datto Continuity (BCDR, 

SaaS, Azure)
• Unitrends​ / Spanning
• IT Glue

Kies veilige instellingen
• Datto RMM
• Kaseya VSA​

• Compliance Manager

Voer updates uit
• Datto RMM / Kaseya VSA
• NOC Services

• Datto Networking

Beperk toegang • Datto SecureEdge
• Autotask PSA​ / Kaseya BMS
• IT Glue

Training en educatie
• Bullphish IDAgent
• Darkweb Scanning

SECURE7 / NIS2



Handige Links

Dutch Cybersecurity Assembly website

Rijksinspectie Digitale Infrastructuur (RDI)

Doe de NIS2 zelfevaluatie of het voor jou van toepassing is

Check met de NIS2 Quickscan de status van je cyberweerbaarheid

https://dutch-cybersecurity-assembly.nl/
https://regelhulpenvoorbedrijven.nl/NIS-2-NL/
https://www.rdi.nl/actueel/nieuws/2024/02/29/nis2-quickscan-helpt-organisaties-bij-voorbereiding-op-nieuwe-cyberwet


NIS2 Quickscan voorbeeld rapport



MSPs omarmen SECURE7
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